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Detalhes do Projeto

* switch metro ethernet por PIX (Ponto de
| nterconexan);
— Vlan v4/v6 para participantes,
— Vlan geréncia;
— Vlan publica;
* 4 servidores (FreeBD 6.X);
— dte/ estacao de Geréncia
— 2 Route Servers (quagga com suporte MD5);
— Looking Glass.(quagga com suporte MD5).
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Detalhes do Projeto

Prefixo I1Pv4 /IPv6 exclusivos para cada localidade;
— Micro-alocacéo 1Pv4 (200.219.x.y/24)
— Nao roteado global mente!

Prefixo |Pv4 publico para o site e o looking glass;

Prefixo reservado (RFC1918) paraarede de
geréncia;
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Exemplificando: PTT-SP
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Regras de Adesao

Conexao aum dos Pl Xes - fast/giga ethernet;
Possuir AS

| mplementar BGP-4;

Acordo Multilateral (route servers) ou acordos
bilaterals;

Conexao aunico PIX por localidade;
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Situacao Atual: alguns numeros

Localidade #PIX #Partip/ATM  Agregado (pico)

Belo Horizonte 1 2 2 288K bps

Braslia 2 6 /5 168Mbyps
Curitiba 1 11/6 133Mbps
Florianopolis 2 414 2Mbps
Porto Alegre 2 19/18 215Mbps
Rio de Janeiro 1 2/2 500 bps
Sao Paulo 6 24 [ 12 122Mbps
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Situacao Atual: Geréncia

|nformacdo Publica
~ Tréfego do agregado de cada PTT (mrtg) e

_ Tréfego entre Pl Xes em Caja PTT TIVIT Brasil Telecom
— Os ASNs participantesem cada PTT
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Situacao Atual: Geréncia

|nformacao Privada dos Participantes
— Tréfego do participantes (mrtg)
— Contados pessoas em cada ASN (telefone, mail, responsavel, etc.)
— Geréncia de Performance (tempo de resposta do peer BGP)
— Geréncia de Falhas (queda do enlace)

Daily Graph (5 minute average)
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O gquefalta?

* Osusuarios, imprensa e populacao querem saber
guando algo esta errado na Internet:

— Querem ter noticias sobre se um virus impacta na
Internet (aimprensaja notificou iSso no passado)

— Querem saber se nos dias gue antecedem o
Natal/Pascoa tem impacto sobre a I nternet.

— Querem saber se 0 Brasil sofre impacto quando um
evento mundial acontece (guerras, terremotos,
acidentes, ...)
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O gquefalta?
* O usuario quer saber:

— “Minhalnternet estalenta, ou nao consigo
acessar determinado site. Existe algo de errado
na lnternet”?”’
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Informacao ao grande publico

* Existem iniciativas de medicao de performance
para o usuario final (netdetective, Smet).

* PTTssao um excelente local paraobter
Informacoes independente de um ou outro
provedor.

— Vermes, virus e catastrofes podem gerar problemas
regionas, naclonas € munaias

* Objetivo find:

— Indice de qualidade da I nternet

— Obtencao de dados macroecon0micos de crescimento e
uso da Internet Brasileira e crescimentos regionais.
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Informacao aos Administradores de
Redes

* Maior transparéncia para todos os participantes e
provavels candidatos.

* Dados de qualidades de antincios BGP da | nternet
Brasileirae nos PTTs publicos

* Dados que mostrem onde investimentos em infra-
estrutura sao necessarios e expliquem algumas
curiosidades:

— Rio Grande do Sul € a4%5* economia, mastem o 2°
PTT, por qué? Isso é temporario?

— Por que as Teles concentram atroca de tréfego em S&o
Paulo? Nao vale a pena esta troca em outros estados?
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Proposta

 ‘“Espremea” maisinformagoes dos PTTs. Como?
—  Em 2003 foi criado um subagente SNMP para controle do RSIX
—  Permite obter informacdes dos participantes do RSIX

—  Esse modelo de estruturafoi instalado no PTTMetro DF, RS e
SP;

—  Ele permite obter informagtes dos participantes do ATM;

—  Facilmente integraveis a geréncia de alarmes, como o Nagios
por exemplo;

— O modelo serve para outros projetos como o route-views.

nie



Ponto de Troca de Trafego

I

Proposta

L&

Mib BGP4

o TR
Looking-glass

Subagente
BGPe

nie.)r



Ponto de Troca de Trafego

Resultados Obtidos

* Iniciamente realizada uma provade
conceito, obtendo-se:

— Gréfico de estabilidade

* Da conectividade dos participantes
* Das sesstes BGP dos PTTs,

— Distribuicao nacional por tamanhos de prefixos

— Representatividade de cada regiao nos prefixos
nacionals.
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Estabilidade do Enlace

* Disponibilizé&la como privada?
* Publicala, mesmo que sb aos outros participantes?

Last 30 Hours
20 m 1
T8 m
GE m
58 m

48 m

Seconds

30 m

28 m

18 m

¢} - -
Sat 18: 00 Sun 00: Q0 Sun Q&: Q00 Sun 12: 00 Sun 18: 00
Median Ping RIT (2.7 ms avg) O El/fz2o W2/20 H3/20 H4/20 H10/20 W 15720
Packet Loss: 0.00 % average 0.00 % maximum 0,00 % current

Probe: 20 ICMP Echo Pings (56 Bytes) every 300 secaonds created on Sun Jun 25 19:19:24 2006
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Estabilidade do Enlace

e Casosdiferentesem SP e RS

— Em SP amaioria dos participantes tem um collocation
de seurouter no PTT

— Em RS amaioriapossui fibraaté o PTT, o router que
tem enderecamento do PTT & gerdmente 0 seu core-
router.

— O primeiro caso (SP) serve para diagndstico de erros
— O segundo (RS) expressaum caso maisreal de
desempenho.
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Variacoes Sessoes BGP4 x PTT

Sessoes Estabelecidas Mon Jun 26 11:39 BRT 2006
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last four hours (five minute averages)

O PTTSP 13 last 13 ave 13 max

B FTTRS 19 last 19 ave 19 max

B FTTDF 6 last 6 ave 6 max
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Quantidade de rotas por participante

TO0
{={u]e]
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100

Quantidade de Anuncios

PTT-DF (FiX)

bgpe-pttdf-total.rrd as of Mon Jun 26 11:31 BRT 2006

8. 00 B8: 30 9: 00 9: 30 10: 96 10: 30 11: 00
last four hours (five minute averages)

B Quantidade de Anuncilos 688 last G688 ave 691 max

11:38
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Quantidade de rotas por participante
PTT-RS (RSIX)

bgpe-pttdf-total.rrd as of Mon Jun 26 11:31 BRT 2006
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Quantidade de rotas por participante

Quantidade de Anuncios

PTT-SP

bgpe-pttdf-total.rrd as of Mon Jun 26 11:31 BRT 2006

TO0 I

bgpe-rsix-total.rrd as of Mon Jun 26 11:34 BRT 2006
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last four hours (five minute averages)
B Quantidade de Anuncios 385 last 384 ave 385 max
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Exemplo Real de Troubleshooting

Aposidentificar variagdes nos graficos, pode-seter
mais infor macoes:

#tail —f /var/log/bgpd.log

BGP: 200.219.143.4 rcvd UPDATE about 64.76.226.0/24 -- withdrawn
BGP: 200.219.143.8 rcvd UPDATE about 168.96.62.0/24 -- withdrawn
BGP: 200.219.143.4 rcvd UPDATE about 201.54.224.0/20 -- withdrawn

Inetnum:  201.54.224/20

aut-num: AS28618

abuse-cc. HMT?25

owner: LINKTEL TELECOMUNICACOESLTDA
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Quantidade de rotas Global

(Todosos PTTs)

Total de Anuncilos Mon Jun 25 11:43 BRT 2006
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T a4k
0.2 k
@.0
8008 8: 20 908 9: 30 1a: @8 1@: 30 11: @@ 11: 36
last four hours (five minute averages)
O FTTSP 385 last 384 avg 385 max
H FTTRS 1034 last 18332 avg 1036 max
B FTTDF 689 last 88 avg 591 max
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Qualidade dos anuncios(DF)

bgpe-prefixes as of Mon Jun 26 11:54 BRT 2006

goo |
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X500
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e 200
i f]
S 180
=
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g: 00

B|/0 - /15
B/ls - /19
B/20 - /24
O/25 - f32

2. 3@ 9. 06 9. 30 16: 80 16: 36 11: 86 11: 36
last four hours (five minute averages]

@.00 prefixes last @.00 prefixes ave 0.00 prefixes max
154,00 prefixes last 153.35 prefixes ave 154,00 prefixes max
517.00 prefixes last 516.55 prefixes ave 519.00 prefixes max

21.00 prefixes last 21.00 prefixes ave 21.00 prefixes max
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Qualidade dos anuncios(RS)

bgpe-prefixes as of Mon Jun 26 11:51 BRT 2006
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last four hours (five minute averages]

@ /s/a - /15 0.00 prefixes last 0,00 prefixes ave Q.00 prefixes max
W/l - /19 185.00 prefixes last 185.43 prefixes ave 185.00 prefixes max
W20 - 24 845,00 prefixes last 844,49 prefixes ave 847,00 prefixes max
Obs2s - /32 3.00 prefixes last 3.00 prefixes ave 3.00 prefixes max
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Qualidade dos anuncios(SP)

bgpe-prefixes as of Mon Jun 26 11:55 BRT 2006

L 3

400
n
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LE 300
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v 200
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E
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= 50

o

8: 60
W0 - f15
B/16 - /19
B/20 - /24
|/25 - 32

2: 30 9. 08 9. 30 16 ag 1@ 30 11 @0 1130
last four hours (five minute averages)

0,00 prefixes last 0.00 prefixes ave 0,00 prefixes max
64,00 prefixes last 63.71 prefixes ave 64,00 prefixes max
308.00 prefixes last 307.71 prefixes ave 308.00 prefixes max
13.00 prefixes last 13.00 prefixes ave 13.00 prefixes max
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Blocos por ASem PTT-RS

bgpe-as as of Mon Jun 25 12:14 BRT 2006

w700
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i
E S0E
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= 200
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(=]
= 160
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8: 30 S: 00 9:30 10: 08 10: 38 11: Qa 11: 30 12: 00
last four hours (five minute averages)

@ 191 181.00 Anuncios last 180.681 Anuncios ave 181.08 Anuncios max
| Z271a 13.00 Anuncios last 13.00 Anunclos ave 13.00 Anunclios max
W =140 B50.00 Anuncios Last G50, 43 Anuncios ave G5Z.00 Anunclios max
W 7455 5.00 Anuncios last 5.00 Anunclios ave 5.08 Anuncios max
O 81&e7 72,00 Anuncios last 72,00 Anuncios ave 72.00 Anuncios max
l 14340 2.00 Anuncios last 2.00 Anuncios ave Z2.00 Anuncios max
W 18479 0.00 Anuncios last 0.08 Anuncios ave 0.00 Anunclios max
W 18881 34.00 Anuncios last 33.85 Anuncios ave 34.00 Anuncios max
W 12200 1.080 Anuncios last 1.08 Anuncios ave 1.00 Anuncios max
19511 1.00 Anuncios last 1.080 Anuncios ave 1.00 Anunclos max
m 22128 15.00 Anuncios last 15.00 Anuncios ave 15.00 Anuncios max
O 22819 13.00 Anuncios Last 2.08 Anuncios ave 2.00 Anunclios max
W 25933 16.00 Anuncios last 15.00 Anunclios ave 158.00 Anunclos max
W ZeE05 15.00 Anuncios last 15.00 Anuncios ave 15.00 Anuncios max
W ZE622 13.00 Anuncios Last 11.89 Anunclos ave 13.00 Anunclos max
W 28573 9.00 Anuncios last 9.00 Anuncilios ave 9.00 Anunclos max
W 28523 1.00 Anuncios last 1.00 Anuncios ave 1.00 Anuncios max
W 55004 1.0080 Anuncios last 1.08 Anuncios ave 1.00 Anuncios max
W 55002 2.00 Anuncios last 2.00 Anuncios ave 2.00 Anunclos max




Mumero de Prefixos
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4E33
350
300
250
200
1=@
1o

=10

Blocospor ASem PTT-SP

bgpe-as as of Mon Jun 26 12:128 BRT 2008
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(five minute averages)
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21 ANunclos ave
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21 ANunclos ave
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21 ANunclos ave
21 Anunclios ave
Q0 Anunclos ave
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21 ANunclos ave
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Blocos por ASem PTT-DF

bgpe-as as of Mon Jun 26 12:21 BRT 2006

L 3

o 700
=
X 600
l.'_
U500
o
400
[iF]
T 30
[+]
T 200
E
= 1o
o
O 191&
W 5l25
W 5187
W 10954
O 17379
B 18581

8:30 9: 00 9: 320

1o: 28 1o: 20

11: 68 11: 20

last four hours (five minute averages)

193.00 Anuncios last

2.00 Anuncios last

689.00 Anuncios last
3.00 Anuncilos last
459,00 Anuncios last
32.00 Anuncios last

192.65 Anunclos ave
2,00 Anunclos ave
B87.74 Anunclos ave
3.00 Anunclos ave
458.27 Anuncios ave
31.83 Anunclos ave

193.00 Anuncios max

2.00 Anunclos max

690,53 Anuncilos max
3.00 Anunclos max
461.00 Anuncilos max
32,00 Anunclos max

12: 00
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Anuncios diferentes de um
participantes nos diversos PTTs

bgpe-as as of Mon Jun 26 12:23 BRT 2006

4a
g a5
e i L —
i T | R | W T bl
u
o 5
u 20
=
o 15
|
g 1a
2 s
@ ¥
14:80 16608 18:00 20:00 2200 00:00 02:80 O04:00 9600 0380 1@:00  12:00
last four hours (five minute averages)
O GVT-PTTSP 0.00 Anuncios last 0.00 Anunclos ave 0.00 Anunclos max

B GVT-FTTRS 34,00 Anunclos last 33.54 Anunclos ave 34,00 Anunclos max
B GVT-FTTOF 32.00 Anuncios last 31.45 Anunclos ave 32,00 Anunclos max
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Anuncios diferentes de um
participantes nos diversos PTTs

bgpe-as as of Mon Jun 26 12:23 BRT 2006

400
350
308
230
200
158
1@

a0

Mumero de Prefixos

14:00 1&.608 18:00 20:00 22:00 OO0 02:00 04:00 0500 0300 l@:08  12:00
last four hours {five minute averages)

O RNP-PTTSP 385,00 Anuncilos last 384,21 Anunclos ave 385,00 Anunclos max

B RNP-FTTRS 181.00 Anunclos last 180,25 Anunclos ave 181.00 Anunclos max
B RNP-FTTOF 32,00 Anunclos last 31.45 Anunclos ave 32,00 Anunclos max
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Discussao

* A estrutura gjuda aindividualmente resolver problemas
nos PTTs, mas ainda esta aquém dos seus obj etivos.

* Weathermaps com qualidade dos anuncios realizados
(informacao publica)
— Informacao publica como o CIDR-report
— http://www.cidr-report.org/cgi-bin/as-report?as=AS2716
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Discussao

* Estabilidade dos enlaces. sera que a medicao
esta sendo feita no hop correto?

* Sera gue os participantes estariam dispostos a
permitir a medicao no core darede?
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D1scussao:
Qualidade dos anuncios

— Realizados segundo formula proposta, executa sobre cada anuncio
recebido nos ptts

Objetivos:
— Calcular a agregacao ou nao, baseada em cidr-report como modelo
estabel ecer relacdo entre total anuncios e tamanhos anunciados
O problema sao 0s pesos...
— Nnao importa o nro de anlincios
— Se ndo achou nenhum bloco menor que /20, ficaem zero (ideal)
— achou algo entre /21 e /24, calcula o nro negativo
— achou bloco menor que /24, calcula o nro negativo (x2)
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Discussao

* filtrar (por exemplo, tudo que for menor
gue /24) ou liberar e monitorar?

* diferencas nos anuncios realizados por
participantesem cada PT T
— estudo decaso daRNP e GVT

— Possibilidade de outras views via RS (para
Implementar bilateralidades namalhado PTT)
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Perguntas!!

* Obrigado.
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